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   Ακινα 7-2-2017 
 

 
Ενημζρωςη για την προςταςία του απορρήτου των επικοινωνιών ςτο διαδίκτυο 

 
 
Με αφορμι τθν Παγκόςμια Ημζρα Αςφαλοφσ Διαδικτφου, θ ΢υνταγματικά κατοχυρωμζνθ ανεξάρτθτθ Αρχι 

Διαςφάλιςθσ Απορριτου των Επικοινωνιϊν (ΑΔΑΕ) ενθμερϊνει τουσ ψθφιακοφσ χριςτεσ  ςχετικά με τα 

μζτρα που κα πρζπει να εφαρμόηουν για μια αςφαλι περιιγθςθ ςτο διαδίκτυο και για τθν   προςταςία του 

απορριτου των επικοινωνιϊν τουσ. Ο ενθμερωτικόσ κόμβοσ τθσ Αρχισ και το ςχετικό ζντυπο που 

διατίκεται ςτοχεφουν ςτθν ευαιςκθτοποίθςθ των πολιτϊν και δίνουν πρακτικζσ οδθγίεσ για τθν αποφυγι 

των κινδφνων ςτον κυβερνοχϊρο.  

 

΢τθ διαδικτυακι πφλθ τθσ Αρχισ, http://www.adae.gr/enimerosi-christon-kai-syndromiton/, οι 

ενδιαφερόμενοι μποροφν να βρουν ςυγκεντρωμζνουσ τουσ ςυνδζςμουσ από πολλζσ πθγζσ πλθροφόρθςθσ, 

όπωσ Τπουργεία, οργανιςμοφσ, ανεξάρτθτεσ αρχζσ και παρόχουσ. Επίςθσ μποροφν να αξιολογιςουν τισ 

γνϊςεισ τουσ ςε κζματα αςφάλειασ και απορριτου των θλεκτρονικϊν επικοινωνιϊν, ςυμπλθρϊνοντασ το 

ςχετικό ερωτηματολόγιο, και  να κατεβάςουν το ενημερωτικό ζντυπο τθσ ΑΔΑΕ.  

 

Παρακάτω δείτε κάποια από τα μζτρα που προάγουν τθν αςφάλεια ςτον κυβερνοχϊρο 

Μζτρα για την προςταςία του απορρήτου κατά την πρόςβαςη ςτο Διαδίκτυο 

 Επιλζξτε και εγκαταςτιςτε ςτον υπολογιςτι ςασ ζνα πρόγραμμα προςταςίασ από κακόβουλο 
λογιςμικό (antivirus) μιασ γνωςτισ και αξιόπιςτθσ εταιρείασ. 

 Ενεργοποιιςτε τθ δυνατότθτα αυτόματθσ ενθμζρωςθσ, ϊςτε να προςτατεφεται ο υπολογιςτισ ςασ 
από τισ πιο πρόςφατεσ περιπτϊςεισ κακόβουλου λογιςμικοφ. Κάποια προγράμματα υποςτθρίηουν 
και λειτουργίεσ anti-spyware.  

 Εγκαταςτιςτε ζνα τοίχοσ προςταςίασ ςτον υπολογιςτι ςασ (firewall). Σο firewall ελζγχει τθν 
επικοινωνία από και προσ τον προςωπικό υπολογιςτι ςασ, επιτρζποντασ ι απαγορεφοντασ 
ςυγκεκριμζνα είδθ κίνθςθσ, ϊςτε να προλαμβάνει τθ διάδοςθ ιϊν και ανεπικφμθτων εφαρμογϊν. 
Οριςμζνεσ εκδόςεισ λειτουργικϊν ςυςτθμάτων (π.χ. WindowsXP/SP2) ζχουν ενςωματωμζνο 
προςωπικό firewall. 

 Πραγματοποιιςτε τακτικζσ ενθμερϊςεισ ςτα προγράμματα πλοιγθςθσ (browser) ςτο Διαδίκτυο 
(Internet Explorer, Firefox, Chrome, Opera, Safari κλπ.). ΢υνιςτάται θ ενεργοποίθςθ τθσ αυτόματθσ 
ενθμζρωςθσ και θ πραγματοποίθςθ ενθμζρωςθσ όταν λαμβάνετε μια ςχετικι ειδοποίθςθ. 
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 Χρθςιμοποιιςτε ζναν ιςχυρό κωδικό πρόςβαςθσ με γράμματα, ςφμβολα και αρικμοφσ, διαφορετικό 
για κάκε εφαρμογι ςτθν οποία διατθρείτε λογαριαςμό. Αποφφγετε τθ χριςθ κωδικϊν που είναι 
εφκολοι ςτθν απομνθμόνευςθ (όπωσ θμερομθνίεσ, γνωςτοφσ όρουσ, ακολουκίεσ γραμμάτων ι κφρια 
ονόματα). Μια προτεινόμενθ λφςθ για τθ δθμιουργία ενόσ κωδικοφ (password) είναι να επιλζξετε 
χριςθ ςυνδυαςμοφ πεηϊν – κεφαλαίων, γραμμάτων – αρικμϊν, με τουλάχιςτον 8 ψθφία. 

 Κρατιςτε τουσ κωδικοφσ ςασ μυςτικοφσ και αλλάηετζ τουσ ςε τακτικά χρονικά διαςτιματα 
(τουλάχιςτον μια φορά ανά 6 μινεσ). 

 Ενεργοποιείτε πάντα τα ενςωματωμζνα χαρακτθριςτικά προςταςίασ των προγραμμάτων πλοιγθςθσ 
όπωσ θ φραγι των αναδυόμενων παρακφρων, διαχείριςθ των “Cookies” κλπ. 

 Δϊςτε προςοχι ςε ενδείξεισ που μπορεί να ςθμαίνουν ότι ο υπολογιςτισ ςασ ζχει προςβλθκεί από 
κάποιον ιό, όπωσ οι παρακάτω:  

o το ςφςτθμά ςασ γίνεται ξαφνικά αιςκθτά πιο αργό ςτθν εκκίνθςι του ι/και ςτθ 
λειτουργία του 

o αργεί να ανοίξει τα αρχεία ςασ περιςςότερο από το ςυνθκιςμζνο 

o κάποια αρχεία εμφανίηονται κατεςτραμμζνα ι δεν φορτϊνουν 

o εμφανίηονται μθνφματα από το antivirus πρόγραμμά ςασ ι άλλα αςυνικιςτα  μθνφματα 

 Χρθςιμοποιιςτε προγράμματα μόνο από αξιόπιςτεσ πθγζσ. Η χριςθ προγραμμάτων που βρίςκετε 
ςτο Διαδίκτυο πρζπει να γίνεται μόνο όταν είςτε βζβαιοι για τθν πθγι τθσ προζλευςισ τουσ.  

 Αποφφγετε τθν προβολι άγνωςτων αρχείων, μθνυμάτων ι ςυνδζςμων. Πριν ανοίξετε κάποιο 
αρχείο, ενεργοποιιςτε το φίλτρο για ανίχνευςθ ιϊν (virus scanning). 

 Βεβαιωκείτε ότι ζχετε αποςυνδεκεί από τον λογαριαςμό ςασ ςε μια ιςτοςελίδα θλεκτρονικισ 
υπθρεςίασ (π.χ. θλεκτρονικισ τραπεηικισ ςυναλλαγισ) μζςω του προςφερόμενου ςυνδζςμου 
αποςφνδεςθσ (log out) πριν τθν εγκαταλείψετε. 

 Αποφφγετε τθν ενεργοποίθςθ υπενκφμιςθσ/απομνθμόνευςθσ κωδικοφ κατά τθ χριςθ 
προγραμμάτων πλοιγθςθσ, ειδικά όταν θ πρόςβαςθ ςτο Διαδίκτυο γίνεται από κοινόχρθςτουσ 
υπολογιςτζσ.  

 Επιβεβαιϊςτε ότι χρθςιμοποιείτε μια αςφαλι ςφνδεςθ όταν ςτζλνετε ευαίςκθτεσ προςωπικζσ 
πλθροφορίεσ μζςω του παγκόςμιου ιςτοφ (Web). Αυτό φαίνεται από το εικονίδιο του κλειδωμζνου 
λουκζτου, ενϊ θ διεφκυνςθ που ςυνδζεςτε πρζπει να αρχίηει με https:// αντί του http. 

 Αν ςυνδζεςτε ςτο Διαδίκτυο από δίκτυο δθμόςιασ χριςθσ (internet café, ξενοδοχεία κλπ.), μθ 
χρθςιμοποιείτε και μθ μεταδίδετε προςωπικά ςασ ςτοιχεία. Αποφφγετε να επιςκζπτεςτε ςελίδεσ που 
πρζπει να χρθςιμοποιιςετε προςωπικοφσ ςασ μυςτικοφσ κωδικοφσ (passwords), ιδιαίτερα αν θ 
ανταλλαγι πλθροφορίασ δεν πραγματοποιείται κρυπτογραφθμζνα (π.χ. https). Είναι πικανό τα 
δίκτυα αυτά να μθν είναι αςφαλι και να υποκλαποφν προςωπικά ςασ δεδομζνα. 

 Φροντίςτε να λαμβάνετε τακτικά αντίγραφα αςφάλειασ (backups). Με τον τρόπο αυτό, ςε 
περίπτωςθ που το ςφςτθμα ςασ προςβλθκεί από ιό, κα διαςϊςετε ςθμαντικά αρχεία ςασ και κα 
μπορείτε να το επαναφζρετε ςε προθγοφμενθ κατάςταςθ. 

 Οι υπθρεςίεσ Cloud (π.χ. Dropbox, Rapidshare, Google Drive) χρθςιμοποιοφνται κυρίωσ για τθν 
αποκικευςθ αντιγράφων αςφαλείασ και δεδομζνων μεγάλου όγκου και προςφζρουν μεγαλφτερθ 
ευελιξία ςτθν κοινι χριςθ τθσ πλθροφορίασ (π.χ. άλμπουμ φωτογραφιϊν). Για τισ υπθρεςίεσ Cloud 
ςυνιςτάται να επιλζγετε με προςοχι τουσ κωδικοφσ πρόςβαςθσ, να χρθςιμοποιείτε μία αςφαλι 
ςφνδεςθ (με αρχικό https:// αντί http) και να κρυπτογραφείτε τα δεδομζνα που αποκθκεφετε. 
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 ΢ε περίπτωςθ που χρθςιμοποιείτε για πρόςβαςθ ςτο Διαδίκτυο ςυςκευι, ςτθν οποία ζχουν 
πρόςβαςθ και τρίτοι, ςυνιςτάται να διαγράφετε το ιςτορικό πλοιγθςισ ςασ (browsing history) και τα 
cookies. Ζχετε επίςθσ τθ δυνατότθτα να απενεργοποιιςετε τθν αποκικευςθ του ιςτορικοφ 
πλοιγθςθσ μζςω των ρυκμίςεων του προγράμματοσ πλοιγθςθσ. 

 

Μζτρα για την προςταςία του απορρήτου ςτην ηλεκτρονική αλληλογραφία 

Αν ο λογαριαςμόσ θλεκτρονικισ αλλθλογραφίασ ςασ παραβιάςτθκε πρόςφατα ι αν τρίτοι απζκτθςαν 
πρόςβαςθ ςε αυτόν, κα πρζπει να αλλάξετε άμεςα τον κωδικό πρόςβαςισ ςασ. 

 Μθ χρθςιμοποιείτε ποτζ τον κωδικό πρόςβαςθσ του λογαριαςμοφ ςασ για τθν πρόςβαςθ ςε άλλουσ 
ιςτότοπουσ. 

 Μθν ανοίγετε ςυνθμμζνα αρχεία που προζρχονται από άγνωςτουσ τρίτουσ ι από μθ ζμπιςτεσ πθγζσ. 
Όταν λαμβάνετε θλεκτρονικό μινυμα, ακόμθ και από φαινομενικά ζμπιςτεσ πθγζσ (όπωσ π.χ. 
τράπεηεσ), εξετάςτε προςεχτικά τθν προζλευςι του πριν ανοίξετε ζνα ςφνδεςμο που περιζχεται ςε 
αυτό, γιατί μπορεί να ςασ οδθγιςει ςε ιςτοςελίδα που, ενϊ φαίνεται ίδια με τθ νόμιμθ, είναι 
πλαςτι. 

 Μθν ςτζλνετε τουσ κωδικοφσ πρόςβαςισ ςασ μζςω θλεκτρονικοφ ταχυδρομείου. Οι νόμιμοι 
ιςτότοποι, που προςφζρουν θλεκτρονικά υπθρεςίεσ, δεν κα ςασ ηθτιςουν ποτζ να ςτείλετε τουσ 
κωδικοφσ πρόςβαςισ ςασ μζςω θλεκτρονικοφ ταχυδρομείου. 

 Παρακολουκιςτε τθ δραςτθριότθτα των λογαριαςμϊν θλεκτρονικοφ ταχυδρομείου, όπωσ τισ 
ςυνδζςεισ ςτον λογαριαςμό ςασ, τυχόν αλλαγζσ ςτον κωδικό πρόςβαςθσ ι ςτα ςτοιχεία που 
χρθςιμοποιοφνται για τθν ανάκτθςθ των κωδικϊν ςασ (προςκικθ μιασ εναλλακτικισ διεφκυνςθσ 
θλεκτρονικοφ ταχυδρομείου ι ενόσ αρικμοφ τθλεφϊνου). Εάν παρατθριςετε οποιαδιποτε φποπτθ 
ζνδειξθ, κα πρζπει άμεςα να αλλάξετε τον κωδικό πρόςβαςθσ. 

 Παρακολουκιςτε τθν αποςτολι και τθ λιψθ μθνυμάτων θλεκτρονικοφ ταχυδρομείου. Εάν 
παρατθριςετε ότι πολλά μθνφματα ςτον λογαριαςμό ςασ δεν μπορείτε να τα βρείτε ι εάν 
παρατθριςετε ότι από τον λογαριαςμό ςασ ςτζλνονται άγνωςτα μθνφματα, αλλάξτε άμεςα τον 
κωδικό πρόςβαςθσ. 

 Επιβεβαιϊςτε ότι θ αλλθλογραφία ςασ δεν προωκείται ςε κάποια διεφκυνςθ που δεν ζχετε ορίςει 
εςείσ. ΢ε περίπτωςθ που διαπιςτϊςετε ανεπικφμθτθ προϊκθςθ, καταργιςτε τθν άμεςα. 

 ΢τθν περίπτωςθ που είναι εφικτό, ενεργοποιιςτε τθ διαδικαςία επαλικευςθσ ςε δφο βιματα (two 
step verification) για τθν πρόςβαςθ ςτον λογαριαςμό ςασ (π.χ. με τθν αποςτολι ειδικοφ κωδικοφ 
μιασ χριςθσ ςτο κινθτό ςασ τθλζφωνο). 

 Μθν παραλείπετε να αποςυνδεκείτε από τον λογαριαςμό ςασ, ειδικά εάν ζχετε ςυνδεκεί από ζναν 
κοινόχρθςτο υπολογιςτι (π.χ. από μια βιβλιοκικθ ι ζνα Internet cafe). Ζχετε υπόψθ ςασ ότι μπορεί 
να εξακολουκείτε να είςτε ςυνδεδεμζνοι, ακόμα και αφοφ κλείςετε το πρόγραμμα πλοιγθςθσ. 

 Κρυπτογραφιςτε μθνφματα ι ςυνθμμζνα αρχεία που περιζχουν εμπιςτευτικζσ πλθροφορίεσ. 
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Μζτρα για την προςταςία του απορρήτου κατά την αςφρματη πρόςβαςη ςτο Διαδίκτυο 

Ενεργοποιιςτε τθν κρυπτογράφθςθ ςτον αςφρματο δρομολογθτι ςασ. Προτιμιςτε τθν κρυπτογράφθςθ 
WPA ι ακόμα καλφτερα WPA2. Να χρθςιμοποιείτε ιςχυροφσ κωδικοφσ για το κλειδί κρυπτογράφθςθσ, τουσ 
οποίουσ να αλλάηετε ςυχνά. Αλλάηετε το όνομα του δικτφου (αναγνωριςτικό SSID), δίνοντασ δικι ςασ 
ονομαςία, διαφορετικι από αυτι που ζχει κζςει ο καταςκευαςτισ. 

 Ρυκμίςτε το αςφρματο δίκτυο ϊςτε να δζχεται ςυνδζςεισ μόνο από ςυγκεκριμζνουσ υπολογιςτζσ, 
tablet και κινθτά τθλζφωνα (MAC address filtering). 

 Αλλάηετε το όνομα χριςτθ και τον κωδικό αςφαλείασ για τθ διαχείριςθ του αςφρματου 
δρομολογθτι από τθν τιμι που ζχει κζςει ο καταςκευαςτισ (username και password admin). 
Επιπλζον, αλλάηετε τον κωδικό, που ζχετε κζςει, ςε τακτά χρονικά διαςτιματα. 

 Απενεργοποιιςτε τθν απομακρυςμζνθ ςφνδεςθ (remote management access) με τον δρομολογθτι 
ςασ ςε περίπτωςθ που θ πρόςβαςθ αυτι δεν είναι ιδθ απενεργοποιθμζνθ από τον καταςκευαςτι. 

 Αλλάξτε τθ ρφκμιςθ ϊςτε να μθν επιτρζπεται θ διαχείριςθ του δρομολογθτι ςασ μζςω αςφρματθσ 
(wireless) ςφνδεςθσ. 

 Μπορείτε να ελζγξετε τον αςφρματο δρομολογθτι ςασ για το ποιεσ ςυςκευζσ ζχουν ςυνδεκεί ι 
αιτοφνται ςφνδεςθσ με αυτόν. ΢ε περίπτωςθ που παρατθριςετε ςυνδζςεισ από άγνωςτεσ ςυςκευζσ, 
αλλάξτε άμεςα τουσ κωδικοφσ ςασ. 

 Απενεργοποιιςτε το αςφρματο δίκτυο όταν δεν το χρθςιμοποιείτε. 

 
  
 
Για περιςςότερεσ πλθροφορίεσ: 
Αναςταςία Λφρα  
Προϊςταμζνθ Σμ. Διεκνϊν ΢υνεργαςιϊν & Δθμοςίων ΢χζςεων 
Σ: 210 6387607 
Κ: 6979 111938 
Ε:alyra@adae.gr 


